Muxaun PantmaH




Muxaun Paitman

g

@‘

MCKYCCTBO

NEFANBHOIO, AHOHVIMHOI'O
W BE3ONACHOI0 NOCTYNA
K PECYPCAM UHTEPHETA

- Canr-NetepGypr
«BXB-Terepbypr»

2017



YHK 004.738.5
BBK 32.973.26-018.2

P12

P12

Paiitman M. A.
HCcKycCTBO JIETATBHOT0, aHOHUMHOTO 1 G€30TIaCHOrO JOCTYHA K pecypcaM
Hureprera. — CII6.: BXB-IerepOypr, 2017. — 624 c.: wi.

ISBN 978-5-9775-3745-2

Omucan psn NPUEMOB 3aUWIATHI NIEPCOHANBHBIX HAHHBIX C NMOMOLIBIO H(pPOBAHHS,
maposiel, MHorodakropHoll ayTeHTHMKaIHK, TPHBATHOrO 0OMeHa, GeccnenHoro yna-
NienusA HHGOpMalHE H IPYIUX AOCTYIHBIX 0ORIMHOMY MOmB30BaTemio cpeacte. [puse-
JeHB! CrIOCO0BI KOHCIMPATHBHOTO OOIIEHMs MO 3AIUMIUEHHBIM KaHajaaM CBA3H M Hof-
KIIOYEHHs1 K aHOHHMHEIM ceTsaM, TakuM Kak Tor, I2P RetroShare u np. Onucansi cnioco-
OBl DOMy4YeHHs HHBAWTOB B 3aKphiThie coobmiecTBa, Takue kKak What.cd, m mocryma
K TakeMm pecypcam, kak Pandora u Hulu. Ipencranneno nompoSuoe pykoBoACTBO TIO
onepalMOHHO#H cucreme Tails, oGecnednBalomielt MaKCHMANBHBIN YPOBEHb aHOHUMM3A-
Uk H Ge3omacHocTd. B kadecTBe NPUIIOKERUS PHBENEH 3KCKYpC B JlapkHeT — TeHe-
BYIO cTOopoHy HHTepHera, a Takike CBEICHHA O «Bape3HON» CLEHE M AEeMOCLIEHE, pasHo-
BUAHOCTH KOMNBIOTEPHOro MCKyccTBa. Kparkwii rnmoccapHif B KOHIE KHUTH NOMOXeT
pa3o6parkea B creLE(HIECKHX TePMHHAX. )

Znn wupoxozo kpyza vumameneii
i

YJIK 004.738.5
BbK 32.973.26-018.2

I'pynna noaroToBKH H3XaAHHN;

[ naBubii penaxrop ' Examepuna Kondyxosa
3am. rnaBHOrO penak'rop; " Eezenuil Puibaxos -
3as. penaxuueit  Examepuna Kanansizuna
Penaxrop " Tpuzopuii Jo6un
-KoMmprorepHas BepcTka Onveu Cepeuenxo
Koppektop 3unauoa [Imumpuesa
JIu3zaitH 06.10KKH Mapunw Jlambuesoi )

Moanucano B nevats 30.09.16.
dopmar 70x100"/:s. Mevatb ahcetHan. Yen. neu. . 50,31.
Tupax 1200 k3. 3akas Ne 1541.
"BXB-Metepbypr”, 191036, Cankr-letepbypr, MoxuapHas yn., 20.

MNepsan Axagemudeckan Tunorpacdms "Hayka"
199034, Cankr-NeTepbypr, 9 nunna, 12/28

ISBN 978-5-9775-3745-2 © Paiirman M. A, 2017

© Odopmnenne, uzgaresnscrso "BXB-Tlerepbypr”, 2017



OrnaBneHue

IIPEJJMCJIOBUE. No6po mokaioBaTh, MECTEp AHAEPCOH — 1

YACTS L. IOAT'OTOBKA K AHQHKMHOﬁ PABOTE,
PENIEHHE BOIIPOCOB BE3OIIACH4)§TH :

I'aasa 1. 3amuTta nepcoRAILHELIX JAHHBIX 7
ObecrieueHje 6e30MACHOCTH TAHHBIX, XPAHAMBIX HA YCTPOMCTBE .......co.vveversremsersesssenseassescersesssnees 8
IlIndpoBakue JAHHBIX B ONEPANMOHHOM CHCTEME WiNAOWS.......ocvevriiieiinieisittenesnssneeeans 9
VCTBHOBKA DISKCIYPUOL.......oeevivitiieiiniiiistnisissten st es s s e e sssnsnasasnnas 10
HUcnonssosanne DiskCryptor s IuppoBaHUS BCETO KOMIBIOTEPA ... cvverrieressanssacsras 10
LIndposanne JaHHBIX B ONEPAIMOHHON CHCTEME OS X....cvouiuiiierirneininitiniassnssssncrssesiscseses 11
lIudpoBaHue JAHHBIX B ONEPALMOHHOM CHCTEME 10S.......ciirrirereecticinnnesrsennsnessne e 14
3amyTa MOPTATHBHBIX HOCHTENEH JAHHBIX ... vvuriveriereniesinesonnennntassnisesssssassnssasans T R 16
Be30MacHOCTH MpH HCTOME30BAHUH CETEH Wi-Fi c.coucvceicnninrciiicccnsin st senne 17
Vrpo3sl, BO3HHKAIOUIHME NPY NOAKTIOYEHAN K OTKPHITON CeTH Wi-Fi c..coovvvininiiiceecnnees 17
~3amuta cO6¢TBEHHOMN CeTH Wi-Fi....oovceiivcerniiiiiennnnns TR R S T T SV SR 20
Eme 0 3aIUTe NEPCOHATBHBIX JAHHBIX ..cvcvevuiveesmiresssoressmssissessetessssssssastassassssassensasnessonsas R 24
BE30MACHBIM BEG-CEPDMHT ........oovrvereeresmmsisterecnmntstessisiitsssssessessesssrnesnsssssestassesnsnsessssasssasessasssssassnes 26.
TTpUBATHRIE PEKHMEL OPAYZEPOB.....covvvcrirircrsssrarerenesenrens sssssess s Curverenesesneasarecsaseesssnses 260
Hcnonpzosarne TPOTOKOMA HTTPS ...ttt seneseseseannssnas 31
Pacimpentie HTTPS EVETYWRETE ..ottt sn st esasnssssenas 31
VaaneHHe HCTOPHH NOCEICHAH K cookxe-(paﬁnon .................................................................. 32
BPay3ep INENEt EXPIOTEL............ucrvvueuversionsranisssssesssassssesssessssssssesssessssssecssssssissesennes 32
Bpaysep Microsoft EAZe.........ccuvciiminiiciiiiineiresessscrsnsnsssesssssesssssesssssssens 34
Bpayzep Mozilla Firefox...................... Jrovesestssesninsnnsenersasiasnsnsrnes s ene st 35
BPAVIEP OPEIa. ccccmsmsnunmistimmsmmas e ossyssssossensibarsssossnsessessstsssissnanarsosnarsssansosasssion 37
Bpayiep GOORIE ChIOME w.oissnsmssossssssmsssmsssmissss ssmssssanssrsesssssmsassass prevasrasagsssessons 38
BPAYICD SAFATI......ooooeritisonnss 535855058585 508800530088 5995T 6065095 505 S SRR AR AR08 40
MOGHIBHBIE GPAY3EPHL .....cvereerevererennss svuemsasrenensqmesranssranasonensd e nn o IR SSRGS 4]
T'nasa 2. Hanexxanie napoJid B AByXGaKTopHas aBTOPH3aNH ' 43
BHIGOD HAMEKHBIX TTAPOTIEH .....cvorrremisisinirisnstrsisireisissstensussssessnsntsssssersstonssssssansasnssstsessssmessasnsastiins 44

O «CEKPETHBIX BOTIPOCAXD) ..ovuisissasisiessiseesissasstsisssasisiassestasisssssassssssssssesssnsassarnsstasssssassnessasssannanssrasssrs 44



v o OzanaeneHue

MEHEIKEPEI TIAPOIEH ...cvereierererirrinesessrssesnneisiressnessrsissisionsssamssssesstsasassssssissssassesssssssssasssssassasasane 44

HCIONB30BAHAE MACTEP-TIAPOIA .o.cvveeenrrerecversreersesormorsansansssesssssssssssesersssssasssessstssasasaessssssessasns 45
HCTIONB30BAHAE PAMIIA-KITHOUA .........coecverecnsenraesssssssssissesssesesssesssessssssessesessesasssnsassssssansossesns 46
KoMOuHa1msa MacTep-TIapoiist M PaMIIA-KITIOUA ........c.cereerererieeaeerenenseiessessserrasessansssasssssssenes 46
CuHXpoHW3aLys NapoJieif Mexay HeCKOIbKHMU yCTpoﬁcmaMH ............................................. 46
Menemkep HApOTEH KEEPaSSX ..........cccoveecrinmeeurerireeesionriesnessesnsesssssnsessssensasssssassessessasssans 47 .
JIOCABACHAE TAPOHEIH :vusvussivvissinvs somssss s amss s s sassaeste 504k nvne s SSESTEATATA ST b innnvanmanasasrnssne 48
VICTIONB30BAHME TAPOTIEH. .....cecererreniceciiererseiresesseeresenasseressessesssssassassnssesssesnsrasarsssssansasss 49
JIOHOJHATENBHBIE QYHKLIHIHL ........vcoerearereessesmaseaessesassessentasasssnsasssassasssssansssesens fivesseanscasn 50
MHOro}akTopHas ayTeHTHOHKALWA A OTHOPAZOBBIE TIAPOIH ......c.curersesncessierssssssissessesasssssesssssesanes 51
Co3aHNE BTOPOCTENEHHBIX AKKAYHTOB........ccoetiutsrisisssiseneressnesssessossaess = TR S 53
I'nasa 3. ®RMBHTOBLIE ATAKHA ' 54
TIpH3HAKH QHIDHETOBOM ATAKH. .......cvvmerivesnsnasnasiassasisserensssesstosssssessssserssnssssssmsasassissssssssasasisnsesses 54
3AMIATA OT QHIIMHTOBBIX ATAK.....eucoreerrrenrerrensatonsossonrastnssnsssosssstassestsesseressessesesssasesesiosessesersasssaseses 62
IlpoBepka mucem 9epe3 OTHPABHTENEH. ............. D INRURRS RS RINNE RSI———— )
Hcnoms30BaHue 00MaTHBIX XPAHHITHI B (atlIOBBIX XOCTHHIOB .......c.coreeereerearsressninsssssesrens 62
' Be3onacHsiii MPOCMOTP NOHO3PHTEIBHBIX HOKYMEHTOB ......ccverrermeiensirsessesencssensesessesaoscssssanes 62
AHANH3 OTIIPABIICHHBIX N0 3IEKTPOHHOM MOYTE COOOMIEHMM ..........ccururrereacnerernreeeaeanrecaanans 63
AYTeHTHQUKAIMA IMEKTPOHHOM TIOTTBL ......eerserrrernsessoscisnsiinsesnsnsassesesssssnssssssssssesesssseessasassses 63
I'aasa 4. BpenonocHbie IporpaMMsbl H 3al{HTA OT HAX - 64
BH1p1 Bpe IOHOCHBIX IPOTPaMM
BHPYCBI.. .ottt sttt s s sttt e at e s era st sae bbb at e e se b et enein
O VB Mvums vcwmmsows s e 5 44 3 A S SV ST 5 A P S S SR N ST S S
TpPoSHCKHE IPOIrPAMMEL ......vcueirierenennns
ATCBOMD s:ss0vstummsmmsavamsmasmmsnammam rsresrssesasseassmessossasa bysss sy ooy cvas svsssepsasss s svassass
BaCKAOOT ..ottt ettt sttt sse s sneseset s tsbes b srtsutn st e saesarssenssnsanne
111 T P S
CHOKET ...veeeeeereneretereresresiesesesces e saescet i nras st esessasssassassassssnsstsmtsesassesssesasassnsensonsassasnese
DO s ssgmssweseas b wavs s o050 €5 €8 3 ¥ S Y W S S R S O Vs S S
DOWHIOAAET ......conniieriieenccierrereerreesiee ettt Crest e e sta st s e sassb e et sensssssnssassasnsesssenes
DEOPPEL s iosmassvisnusmssmssssimsaseassussmss uaeessssves o854 s Towassaess Dy aev oS RT oF ea S U T oA SRS 5355
g EXPLOIE ...cveeitininiricnincetsisesstsereeessnesiaesnsas st sbstsaesessosesaans susre s sasansesesenssssesesnesenens
FaKEANV ... useesmmvasussusmusmmnsionsss ovossss o s s iaiesssess sis sessesessaas s ass s oms seessesss S pioasssssssmussasssnie
GAMETHIES ...ttt b e bbb st ab st g be b arenennss
1 T
Loader........ccoeermrmrnnnennsriisnivssecenees fetebe st rr et e sa s eaastereRsen s b E b b e RS ree bt et s sesnsareransasen 69
IV,  xmmvs 563,008 055000 i 565508556 VO 0 S 9L 5 RS ST SO SR SRR SRS
NOHEIET ..covecceiernienciiects e seer e et st s e aessmesasbe st ss s bbb eas sassbabne e n st banenones
PROXY .. cotearmrnitansnsninnmnsnsnssanisnnesnnssans oo S3588H4 4 VS8 ¥ERFSR S RBSRERERRTR 0 o p CHANROVORER LRRARISTS PV RN RO RORTE GO0
P W e een e cr et e s en e s s eb bR R SR r e b e sasa e s
RANSONY......ooneeiperitnsosisnssnsasnansssssnnes e iEEHESEHEEETHR 56004500 oo 6 SESHFRVEREAUIRIUARHHTL V0 S HOTREITA ST3RS
ROOMKIL ::comussessesmssmsssansassmonnn
SMS...iresestnreceeses




QOznagneHue : ‘ Vv

TIpodHie BPEAHBIC MPOTPAMMBL ......ccoutruensiuestimsseessisersteseresasnsssonsscersarensssesssnssissensssessossasss e 70
Adware...........cceeennene B RSO SO S SOOI A, 71

POIMIWATE .cvcisesmusmessmsemsssisssmssssssisssassssmvaisasissassneine s Herssssamees 71

RUSKWATE ....coveveerrennracorensrenesnersressasoineneosensassnsrvesssmmssnssns rrossrasaritensanseasescsaesasnensearsensaseson 72
KHOEPIIPECTYITHOCTD........eeveerereerernniaiensesonsanesssenns T R, 73
- TIOMePHKKA CTIAMEPOB .....c.ocvernmccurennenncssirsecanes sassevsinie ) 73

3aIIUTa OT BPEAOHOCHBIX IPOTPAMM ....covvurirerissensaessessossssesasisnstrsontrossesersaosanessornonsssnsassssasasessossroses

AHTHBHPYCHBIE TIPOTPAMMBIL .......cocvraemesruraessengaserenaes ssassraensbiseresmvesrennsens vensyas sepesnsTunan A——

OmnnaifH-nipoBepka (aitiioB Ha BUPYCHI -

VIHIFKATOP BIJIOMA........coveurrieneesiessrnensassesesnseseaseasmasessiasasssssessasesestersestessasssentessensesssaenssassasans
JeficTers mpH 06HAPYKEHUH BPEIOHOCHOH TPOLPAMMSL..... G S 84
I'napa 5. Beccaennoe ynaienne JaHHbIX ; ; 85
Ynanenue aiinion B POrpaMMe BICACKBIL ..........0 5 e vuevecuereeiueressesesseseraessensesssssssessssmssssenssssssnens 86

HrTrepdetic mporpammsl BleachBit .........cccccovvcrvuerenincrircecennieeseienn A S S TR

be3B03BpaTHOE YAATICHHE DAMTIOB H ITAIIOK .....veevvernerseenirerasersanssensesseseseerassaasessensossansianssssio 87
OrpaHHYEHHAS TPOTPAMM HAJEKHOTO YHATIEHHS JAHHEIX «......o..vvesereessernemseesesesresesersnssssesasemsereseenes 88
YHRYTONKEHHE JAHHBIX C HKECTKHX JHUCKOB......ciueruereevameraervannnons R R S RO SR SRR SRR 88
VYHHUTOKEHHE OITHIECKHX JIHCKOB .....cceesieeierraesacssessersssessssnssasseassssessessisiosasnsiosssasssasaninnsasssesnssssnns 89
Hanexuoe cTapanue gaHubIX Ha SSD, Flash-Hakomrenax B SD-KapTaX..........cceevuerreernernriesesseanes 90
I'nasa 6. Bkparne o muagpoBanni..... ! 91
IlIngpoBaHHe: TPH BAKHEIX HOHATHA -....c.cvveerreererescerassseseissnasssensserssassessnenssessssssssesess S i T 91

3aKPBITHIC M OTKPBITBIE KIHOUH .......ovveveeesareonessraresnesaeseses e e 91

CepTUOUKATE GEIOMACHOCTH, «vucxususserssmsssisasmssmsrsssvsmsssssssassessssismssnssssss msons hesssmassssmrssssamsss 91

OTnedaTku KHOUeH ..........c........ (§Toxbertesnsaaionntnstsasnons eses esssssatesstastistssatsitnat st sasast bt rshe s et b s s e ass 92
OCHOBEL PGP-IHHDPOBAHHI. ......oniveririnrriisisnessisnsisissersssseissssssestssssesustsssssonmmiseistsensasasseiosesnsensasees 92
VTP C IBYMI KITIOTAMH...........eoseenensecssensensssasenasesssesssncssssessssassensersssssasessessssesesesmssensssasssnans 93

OJEKTPOHHAT HOIIIHCD ...vevveereurenereensarsssaseosersassassassensesessessessasessassassantesssssasensansessarees eeeresenrrens 93

TIpusimn paboTei PGP ..........coevvennneen. freessrstesseresaserereerersrtssseasatassrtsaenteters suensrasar anteressenseren 94

CeTb IOBEPHA. ..c.cueevenereiecnrcensenas e R R S SR TS SRS TR RO T8 e Fanmniio 94

MeTamaHHbBIE: TTO HE MOKET PGP .....o.o.oceeeceriercreresessresssassas e sesessssssessessssssssassssssessasnsassons 95
IpakTHYeckoe pykoBOACTBO N0 PGP-IU(PPOBAHMIO .......ccovveuieureienienieeninvnsnennsscsnnsnsssensanssssnens 96

PGP B WINAOWS.......cccetieiiiicsreninnenersiessesssesssssssessoressssesssassassessassnsssssensossstanssesssssssasassasensss 97

VCTaHOBKA GPGAWIIL......coviveereeerienenrretsteneseieeresresaessisessevessenssssnransbrsssestensaressensasans 97
VcranoBka Mozilla ThUNAErbird ........c.ceuuuseeumemnecresmssssessssesssssssssssssmsssssarsnsssssssassns 97
VeraHOBKA Enigmail..........c.cccnriiinicriniircnninncitescsteest st seeses e sasseseresassessssssenes 99
 Mcnonmb30BaHUE PGP/MIME .........ccvnviinininieninssiersnesessiesessssssssssssssesssssssssssesissssasesesens 101
OnoBeIIEHHE aIPECATOR 06 HCTOMB3OBAHIM PGP............coervecinecveiecnssreieseniasisssssses 102

Onosemenne moneli 06 ucrionpzoBanmy PGP no aMekrporHo# nogre R 102



Vi f . : Oznaenerue

OnosemeHue oaelf o6 ucrons3osanun PGP depes BeG-CallT...........cceinivennne 103
3arpy3Ka KIFoUei HA CEPBEP KIHOUBH. ...c.ovvuvcrrrensviresirsisiesurinesecestestnesosstmssasesnssanes 104
Touck xapyrux nonp3oBateneli PGP ...........cocvvvenrenaene I vt ressaenaens 105
Hoxyderne OTKPHITOro KNOYa M0 SMEKTPOHHON TOUTE .....cuccvvveririnneriiniaseinnnnes 105
Hony-lerme OTKPBITOTO KIFOYA B BHAE PAMIA ...vooveviniciciiniinecrecstnsensensinssns 106
[MonydeHne OTKPHITOTO KINOYA C CEPBEPA KIFOTEMH. ......cieeniitirecreiennsenissnesnane 106
OtnipaBka 3aAPPOBAHABIX COOOIIEHHIL. ......ccvvrereeenirreecsrenirninetrernnisnsssssnsessesessasenssas 107
YreHaue 3amuPOBAHHBIX COOOIIEHMA. .. .....covevirenrerenrrcnvonnonnanens: eteteensens wversrepsenensis 109
OTIBIB POPKITIOMNA ::iciiiis cvvvuvvusvasssmvasss sosssssissssssomsvs Soveasss avassvea s sd o0 v vnsss S8 sas 53§59 800 109
OT136B PGP-kmoda ¢ mOMOMIBIO Enigmail ......c..coocivinimiinnnnenesnsrenienecnsesivneane 109
O13nB PGP-Km0ua ¢ NOMOIMIBIO CEPTHRPHKATA OTIBIBA . w...veevereerrverrererarersensennienss 109
PGPBOS X....ccooveeeen reeseessaeensrese o et ras et sas s s e R e e s e s s aRb et R bbb sr e e ra e nr et n R snatantmsanans 110
VeranoBka mporpaMMBL GPGTOOIS ........ccecvveiericemnictriesiosinicnnsessrensensisesenseseenes susse 110
Co3HAHHE PGP-IIMOUEH. ......coerverererririnieririrrenretircensieriessecsensstnsssssesiessensssssssssssens 111

CO3JAHHE CEPTHPHKATA OTIBIBA .........cucverserenseessssesssaasaseserssesssossrsssssssisssssarsssensesssmssens 114
CO31aHHE PEIEPBHBIX KOTHM PGP-KIHOUCH .........ccovvverrererensrerssensersssssssssesssensesisessnnssns 114 -

Ormpaska 3a0ippoBaHAOTO/MOATIHCAHHOTO Coo0MERna B Mail.........ovvvevciiriinnne 114
Hacrpoiixa nogroBoro kmerta Mozilla Thunderblrd ................................................. 115
G2 P 8 11 U SOV — 119
Vcranoska Thunderbird, GnuPG u Emgmall ............................................................... 120
Hacrpobixa Thunderbird ......ciimiiiminmsaimsmsmsiasiss ivssoisiisssismiiisitsesiiotimie 120
Hactpoitka Enigmail............coorurveriieicesrrnrneriniersesresieeanesiessecssesseessnenssnsssssssesasssssenes 122
FCTIONBI0BAHAE PGP/MIME ........coovoeereeeereeeeerseesnessesssssboseessesessesmmessmesmessesessssessres 123

Iaapa 7. IlpaBaTablii o0Men nrdopmanuei 124
OCHOBBI 6€30TIACHOTO OOIIEHHA ........vovevnesnereerrecencenncns P, 124
TIpyEET paGOTE CKBOSHOTO HIMDPOBAHMI .........crevrsrrerrssresssessssesseissanssssssssesssassarsssssees 124
T ONOCOBRIE BRIBOBBI - s 51 s sussutassis ssvssss susvsassvessusssss sovasas s s¥vins sasssssss s maanssovasaasossss soisvaaeansssassvstnss 125
SMS- H MMS-COOBMICHHA. .....o..rvvercrsencemsecmmaeeemsiessniasesssssssssssanens SRR 125
MTIBOBEHHBIE COOOIMIEHU - .s:v5s:ssesivassasssassssss sessssessssssssssssssssnsssaaissessssisssssvassassissistasssassisnon 126
DACKTPOHHAS TIOUTR.......eorenerersaeensionessressenssasessssesessssanes ersee st st e res st ansentas 126
OrpaHHYeHAA CKBOSHOTO qu)pona}mx .................. R 10
Yl"pOBbI GE30MACHOCTH COTOBOM CBFBH ...ouvvvevvvirmirnsisersesscrssssansasissesassesssnenensesassassasnssssssnons s 127
Onpenenelme MECTOHAXOMIOTIVIN <o ssvvsousssvassses o sassasiasssseosss vuesesss e rses os s yis sassRsaussaoasesssganss 128
- OTCnexxuBaHNe CHTHANA 110 BlfnmcaM COTOBOM CBABH ......rceniremrriereincssiaesaiennreniasasenns 128
OICIeXHBAHHE CHTHATA C TOMOLIBIO 5 o105 (0] 311« (e ——————————— 128
OrcnexuBanvie curHana ¢ HoMompio Wi-Fi 1 Bluetooth ........ccovvvivvcininicvnnicneen 129
VTeuka JaHHBIX O MECTOHAXOXICHUM MpH paboTe NpHAOKeHUH U Be6-cepdumre ...... 130
"BBIKITIOUEHME TEMEPOHRA. ... cceeverirneiresesoteaseesssstsonsassassesssinssnssrsssestsstsasssesessosessensasassssussessssnsss 130
OBHOPAZOBBIE TEIMEMOHB . cvuusivusuissimsssvinsisssssssssnivsssavisvis s suassesnisessssivassaiass s asribassamssassians 131
CIIyTHUKOBBIE CHCTEMBI HABHTALIHH. .....cccveisresseserssssvasssasssesssessansssnsonnosssssassessnsssssrassnsssssesoss 132
NMpocnymuBatUE COTOBOM CBABM :uouioissssismsevsssssionsesessussss ssesmessvassslasaismsssorssssssns s vinsssssiss 132
3apaxeHne TesieOHA BPEHOHOCHOM MPOTPAMMOH .....o.eeorvrveuirirnrseesesnns Dogaanguagaeageagssapesensgess 133
AHAITH3 COTEPIKUMOTO TENMEQIOHA. .......covreremerrierrerteaseesiestersoresiestrtrasesessssassessesssnsseresserassesss 133

TIpMBATHAA MEKTPOHHAA IOUTA.....oveeririinireeriertesrestensisassressraissestanssostssessisuesssersessasassansassasossossans 134

IIpuBaTHOE NOJIYIE€HHE/OTIPABKA SMS-COOOIIEHMI ... .c.veierncrreerinvinnsicorienecscrineneneseerensosesieseenss 136



OeznaeneHue : Vil

TIPHBATHAL TONOCOBAA CBA3B «..evvverenrerreissrasnnscssersorerorsosmassnssneranseesasesssons everreesaesrrees Wraniesarnasiasanes 140
TTporpaMMa SIENAL cvseuisvssvmsesrmmssserssiosmsosssessmssmsmonsssom s esisrssaeiississssnsdioneisssessassasnsss 140
VcT1aHOBKA H NEPBBIH 3AIYCK.....c0veeenee 2SS Y 140
JHenaem 3amupoBaHHEI 3BOHOK ............ eetsereaste et rra e a e R sen s ast e st senneasaesesaneenence 141
Ornpasnsiem 3ammdpoBaHHOe COOOMIEHHE. .
CrcTeMa SCAMKPRONE i..c.ovuuieimsmusisssmsosesmesmsme s e s s s S av e sasossssntss
BIackphone 2.........coviiiiiitiircin b r s s
TIDYTHE VCTPOMCTEE cvssissssesuusssssssssssss sxsassssysmsmsssssssmssss 8w oamismn s550s V550505 085 003 56338 $ 4 0eS s SRS ERSSE
TTpuBaTHBI 06MEH MTHOBEHHBIMH COOOIIEHHAMH
L O vcuussssuusssvonsosssssssssssssmssssessssssssssssssEEs o3 8338s 05w RI685 485408 SrERHO RISV SETEEEREE NI VR SFOIFISESERS BT S SE A TS
ChatSECOUTE.........ciriciirniisiiinstisintsssrensststesessssassesssissenesssstssssnsnssenssdonsaosssasressesssnestonsasnsnssness
VCTaHOBKA H HACTPOMKA .....covveiirrernnrcssnseisasennens &oosusssmsssissianssirmssisTissess e lonvenesens
PaBoTa B IIPOTPAMME ......c.covrverrinrirmninsensiiioissssinsesnismsssssssnsisssssnissssasssesssassssossissssssoses
Telegrai ... icssussivessessssmsssmsssssssmsnsvmsvosssssmssssseissvsssrsivseeesss
IMoxnepxka pycckoro s3nika B Telegram
OCHOBBI TRlEBIANY. c.vivscscssessesnosussussssmsnsssssnesssusssmssessossmvstsessmsssinssss ssvasstosspsessos s somssasonsss
CEKPETHBIC YATBL....c.covnrersennnes Arenessrssestrreseasaerresssneasansanseesrensentrsnserareertasstnesertssssasans 157
CO3/1aHHE CEKPETHOTO FATA.... 2. cvocvvorrereereseerionessessrsnisssansesnasssnns I B 158
CaMOYHUITOXKEHHE COOOMEHHN ..........oeoviereneenreerannee eesesuasnnsassesasunensantbusonsasensnne 159
¥ AATCHAC ARKAYVEITA -to:srescsessmonsrssnsssessssenns bocuususias ssssisssassessssssasssnsnssasasionssussssdon R— 159
PIAZIN......c.coeereirreeeeeetnetcsce et es et et esesseesesteseessestesaessressessonessensssassessassessennssesansshnnasnsens 159
VcranoBka # HacTpoiika Pidgin ¢ OTR ... 160
VCTaHOBKA B WINAOWS .....oceviiniiiiciiiiiiicinnnisiiiciisioniississestssesssnsaessesessssssssaes 160
VOTAHOBKA B LINUX . ccoscusrssonssssossnssssssvsnsssisasseamesssssssesnssssssss s vsisssnisasssnssassassansnss 161
JLOGABICHHE YUETHOM 3AITHICH ......ccvreeveierereesieesenmennenssecncaessens eeeveresasaresasssssasneseresesasiben 162
JIOOABIEHHE KOHTAKTA ... s.uovevereseromsensesmssnsorssossesssasissssssorsssesssssassesstssssssesssssnesssasarses 163
Hactpoiika MOIYIA OTR ....oovriiiiiircimiiniiisicninommerniseiemssisimiiseissiosssisosisssnes 164
BE30MACHOE OOMIBHIE . ...uvvesssissssosiosasssossvasssssnsosssossassvassossssssssussssssasasssvssssssinssissvsassmesnss 164
AIUM .ot sses e s et sestsesn SRR S —— 166
VCTAHOBKA TIPOTPAMME .....cvvevsvsnrssnssissnssssssssssssssssssssssssssssssns eversarees everreressssreresnassens 167
HacTpoiika YHeTHOM 3AIMCH ........covvvvrincrivemnnrnernreisiisssesesssmssissasrseses erreerssareesenesrassan 167
BAMIHIIEHHBIN TAT .......coveviesensssssensseissnrsasssasssissnsssssessissssnssansssesssssasessssanssnrssssssssanss 168
TIPOTOKOM CMIX ...ovvevereerieenersessessisnsensesssesaressssassasssnssesssesssssssassasssesiossessansasssnsanssassasinsesens 171
JIDYTHE TIDOTPAMMBL :c:vocsrississosissessssiosissires ossiisins e asissiossosississessisnssessessas ssiossossssesssssssns owens 171

YACTD I1. SAIIMIEHHBIE CTTIOCOBBI ITIEPENAYH JAHHBIX......ccce0000000 173

I'nasa 8. Henonb3oBanHe NPOKCH-CEPBEPOB : 175
Hcnons30BaHHE aTbTEPHATHBHBIX aPECOB BEO-PECYPCOB.....c.covvuerreeuerns . 176
Hcnoms3oBaHne aHOHAMAM3EPOB................ ettt a st sa s sba s SR e R SRR SR e SRR R b SR e R R SRR 180
Hacrpoiixa Gpay3epoB 1711 paGoThI 9€pe3 MPOKCH-CEPBEPDI .......ccvvereerisessesronssnerssnsronsanens S 185
Bpay3ep Intermnet EXPIOTET........coviviiiininiiniiniiininncicessesissmesnissssesssesensssssissesssasssns 185
Bpay3ep Mozilla FirefOX . ..ussmummmamsmsmsmmsiisssvavasmviisssssivsemsimssissmve 180
Bpaysep Opera.........cecevvvinnnnne e reesEee e eSS R e sR R e Rt sae SR b s R e R e SRR R bR e e et 188
Bpaysep GOOgle ChIOME: .uuumsmsmsmssssassmavmssssswassssassssssssisssssssassssssssehssds 189
Bpay3ep Safari ..ot e 191



Vil : ’ « Oznasnexue

HacTpoiika MOGHIBHBIX YCTPOUCTB 1 paGOTHI 4epe3 MPOKCH-CEPBEPDI ........vurreverererrserseneniseins 191

ONEpaHOHEERE CHCTEMA H0S «osumsusmsmsssmvamnssssms s s s iossssssisss v s ssvsaasiss 192
OnepanmonHas cACTEMa Windows PRONE ..........c.ccocrvecrecerrenieirerscnsnnrenecsnsnsaessesssseissons 193
Cexit Wi-Bi wonsasmsusssnssmsimsssnnamssssssismiiss S - 193

CoTOBRI€ CETH 11 Nepelaul JaHHBIX ............ gos sl hpesneininrsnnsgasagernssereusassssehosesesingssnrren 193
OnepanmorHas CHCTEMA ANAIOIA ......covviiiriiiecenrr it esetesnsi et snessnsnssssenraresnes 194
COTH WiFi ..c.oniireceoniicnieieiioreseneseesssnssesisssessassaesassssmassssnessassesssessasssessesssnsssssansanses 194

COTOBBIE CETH I/ NEPERATH HAHHBIX ....veseoeeriseorsanserersasrasesessaresessessossiesssssassosrsessarsss 194
OnepaiporHas cHCTeMa BIackberry OS........cvcivveicrriesiicnnnincernensesnessinisesesmssseersessissses 195
CTH WI-FI woscansssamsamassmsomssssmmssen st vsssns sssisiis P 195

CoToBEIe CETH I HEPEAATH JAHHBIX ......ooveuemrsecrcanenens SRUTRIS RV RN AR, TRV 196
HCTIONE30BAHHE HETOTEK TIPOKCH ...v..vvvrvoeeneenns et sttt sr e 197
Hcrnone3oBanue $aliioB aBTOKOHGHTYPALIMH HPOKCH-CEPBEPR ....corvreiriererererssasseressosiensrenssssssons 199
Bpay3ep INternet EXPIOTEL............c.cevureuesreemesernmaemssessenssssssessasssesssnssnssssssenssssnsenss Sinnen it 199
Bpaysep Mozilla Firefox................ evesspesesiinansaseasadnsiessrnindvioonsaneiseneseshenninesasn T reeeee. 200

. BPAY3ED GOORIE CHIOME wiuvivosissssisssssisssssssusinss svasva s sessasssssssss isassnas s diess sans80assiabsvsiinionnsinie 201
BPAY3ED OPLIA.......ccererleieieieecessessseesirrnsasestssssessssesssseassasssesissaresssasssssssenssossssssssnsarenns 202
BPAYICD SATATT «.iviuesuusvvoncavinsssvonssressssssasssssesssvesss o0 sds sousasss Sisssasadansihiasnn 4657 4e i ¥tadans 56HeTAm e badbnnn 203
Hcnonesosanue dalinos aBTOKOHGHrypaumu Mmpokcu-cepiepa Ha MOCHIBHBIX YCTPOMCTRAX ......204
" . OnepamMOHBAE CHCTEMA H0S ......ccccciiniiiinimsmiisississsinsssssssissssensassssusnssssssesssttsssiisnsssinsensasions 204
OnepaioHHAA CUCTEMA ANATOIA ....cooveviiererriricceneiccenesteinnnunseseessienterssenssessasssansesssssonsranns 205
Cnasa 9. Bupryansubie 4acTabIE CETH 207
- ITporpamma Hotspot Shi€ld.........cc.eucemieieieicen st i1
VHMBEPCATLHOE PEMEHHE ZENMALE .....c..oeieierireiiccnenntccicenrstenresasisssensesrsssesstasssssssrssasstesnensones 211
Hacrpoiika VPN-TyrHene# 9epe3 IPOTOKON SSTP.........cuiiriieisisiscennsessessescsessenes 213
SSH-TYHHEJb K CEPBEPY AMAZOML.........cveverrrreesrnssersansesessssresesesses R, eetereuerssaieaeresieseseseans 215
- PerdcTpauus yaeTHOM 3armcH AWS ........... G T35 B ndned A amssasssobinssmanranssssasssassracmis 215
Co3matne BUPTYAIBLHOTO CEPBEPA ....vueucririnerersivrapmcnssesaersssinc eneseensacasseenencassesesssanssesessssssnns 218
Hacrpolika noaxo9eHus kK BHpTYaTbHOMY CEPBeEpY ....... i ensaeriosensssssnivssnnnsinessasavasseranereasas 224
I'1asa 10. Iloamena IP-anpecos DNS-cepsepos 226
Honmena IP-anpecos DNS-cepBepoB B 0NepalIOHHOM CHCTeME WiIndOWs ........covvvinvenenivennunnan. 228
Honmena IP-axpecos DNS-cepsepos B priepauOHHOM CHCTEME OS X .......ovvereevcrnrinrrensiennnaie 229
Ionmena IP-aapecoB DNS-cepBepoB B 0nepalfHOHHOM CHCTEME iOS .......ccvernvecnnnerccrrenneneenene 230
Homvena IP-agpecoB DNS-cepBepoB B onepanmoHHOM cAcTeMe Android..........vvevennees oo 231
INoamena IP-anpecoB DNS-cepBepoB Ha Mapmpytusarope Zyxel Keenetic........ccoceeviivnceiennannn 232
I'nasa 11. Henoas3oBanue nporoxosa IPvé 234
OCHOBEI IPVA, TPV M NAT ......oooiiriiicctrectenensesiennsscssssssessstesssasnssessensssesssssansssssassesassnsssnsassass 234

HacTpoitka IPOTOKONA IPVE/TEredO. ........ouvieereeeieirsecscmnesssensesssssensssens tevrersnese b sasesasesaens 237




Oanasnexue ). 4

I'naga 12. [lononnaTebAbIe CHOCO0B] ATLTEPHATABHO#H nepeuaqn AAHHBIX....... ..248

Turbo-peKHMBE B OPAYBEPAK.....cveiveiieccriesirinesistinerssstiisbesnmssssesmssesissesssssisessinessssenifissessasassnssasisons 248
Bpay3ep Opera ...ousebassimsssssmsssssnsasns cersme s s T— 243
STHIEKC. BPAYZEP...ccuveeeareriiccnreaseeerisaessicsnsrsensssesesessessrsssesnssntssssessnesessasnasssnonss frivberessenastin 249

Hcrionb30BAHAE CHCTEM OHIIAHH-TIEPEBOOB «...ovceverrireisansessesansrersosissesressesseiassesssssasmsssnssssssesassenses 250

Hcnonms3oBanne CHENHATHHBIX PACIIHPEHHN OPAY3CPOB......ccvrvrseceerrirariiarnmesissinensinessadsnsssioise 281

Noaxmodenue kK UHTEPHETY depe3 MOOHITBHBIE YCTPOMCTBA .....c.coveerrienrisissiesesssrsiessesesessasesansass 252
OnepanponHas cucreMa Android............ s eH R NS eSS eSS RS es b 253
OnepanporHast cHCTEMa WINAOWS PRODE .......o..vmiiiiinsnnsincniniiciiassisssisassiscsinsssnicnns 254
OnepanyOHHAA CHCTEMA 108 .......ocevvvvrerereeereisrmnsrserssessrrans spesaevessassanssipanrsnsssaregsagenseapsesesn 255
Onepamonnas cucreMa Blackberry OS........oocvvriiicencninnnernnnes T 256

BHemmMe ycTpOHCTBA M MOAKIOYEHHA ........ovvvevsennses " i penprerreseesassdinionnsagrasiyassiesereneaase 257,

YACTD IIl. AHOHMMHBIE CETH:

SANIMNINTEHHAS PABOTA B HHTEPHETE el 259
I'aasa 13. OcHOBHbIC AHOHAMHELIE CETH 261
OCHOBBI aHOHHMHBIX CETEH ........ccvevennnee kST T S crersormersenenen 261
JleneHTPANM30BAHHbIE AHOHWMHBIE CETH : :
ANES P2P .......ooiieeereecenenrseeaesistes s sessstessssssastssssassssassesessassssensntntsnsassstasassassasabuniasssasesesenses
Bitmessage ,
FTEENECL ........voveevevsrssesesessesassessssissesassaerassassentsssessessssessesarsassessessssssasssssssssastessessesanens o
GRULEILA ...ttt et e et r et eesae e e s e ene s s et b an e s sns e e s renasbhs e ranns
1
RetroShare
I'ubpunHbie a3HOHUMHEIE CETH
CIADE scvcosusossan ssmmvsmmmn smmanses isss s s vss AT os ST 8 TSRS VA T oa SRS HEER) FEVTASHS ST 0TS VRS R TS TR TN §V4
PSIPROM «.cce ettt s e st ss e se s g et s st ms b st e et st saseenesaans
TFOF i wussnsssssnsnssmsssansssssssisssss s sesus s saass mssss os s on e A8 § 0 EST AT oS sm R owEe e s o ST S U S SRS S SRR o
Java Anonymous Proxy
I'napa 14. Freenet: Konnemmn cBo6o;mon ceTn 1
TIDHBEITHIT PAGOTBI ......cvoceieenriivesnsssssnisosiosassssersssssiessssssessssasssstesssssssess N Bk, TN BB Mo v .
VCTaHOBKA H HACTPOKKA KTHEHTA. ........ prorsusrarsasessitinesenensiesonafaseons nasnsvonsastsosiioteiessiTismene i iiniis 0 276
TTPOCMOTP PPHCABTOB..........vvveecrererrnriens ST S A— bvrassssemerivly eiverseeenreasinind 277
Lxasa 15. 12P: npoexrnepaaamoro Harepuera : , ; einasee 278
TIPHHIIAIT PAGOTEL ......overveereeeiiaennsnsesrrssencssnasssnsassansnssinns 0 SRR G n A VR SHEEHT U RSERS EEERS e ABATAEHR e 279
YeCHOTHAA MAPIIPYTHBALMM. ....c.veeecereensernrrererconessasssessnsssssassanesasssassrasaren ereeresstearae e s e s s atsenteaeree 281
YCTaHOBKA IPOTPAMMHOIO OOECTIETEHMA .........eiuiineneseisnenchessiiorsnonsannind ettt 282
HacTpotika Gpay3epoB I PACOTBI C I2P.......occvvieeiriireiceereeniesreeeiarisseseasesissesesavasseosessanesnnossnnes 285
Bpayzep Internet EXPIOTEL.........c.coeueeuirirvenreccereeserinssonessesssreseessanssaesuesnios eessansranseiintyesfinnenuses 285
Bpay3ep MOZilla FIr€foX...........oowusecermrermummmmainssessssenserimmesmsssssassssean ST RO, 286
Bpayzep OPera........ccvieenniriincrrnicnrirsesinsnnesisssssnerssssessessesessasessssasnans Fedunsiibmsnsassusenfarediinres 287
Bpay3ep Google CHAIOME ......oxisssssnsssissmssssissississssamsssvnsssmmmssnssussmonsse N T — 288
Bpay3ep APPIE SAfAi......cciiorieiiicrriirrneeresiet et eresessee st sacs e ssasessrsaeenassessaesertsesrroenie 290

IIpoBepKa paBOTOCIIOCOGHOCTH I2P ...........occcererrneecnrinaeeessseaseessnsmnsencessnesssesensasasassessresecsassanios 291



Xil Oenaenexue
YV nanerne 3amn$ppoBaHHOIO XPAHIWIHIZ. .............. srersesetestetsensesastessetantesensersssenerenrescseaeiness 309
‘ Be30MaCHOe CTHpaHHe 3AMHA(POBAHHOTO XPAHMIIHIIIA .........vcvonreosensarsssescsressasssssnssanens 369
PeMIEHNE TPOOIIEM 3AIYCKA ....c.ccorereereeeesesssssstissisorssseraersenessesnissssssssssesssssenssstarioeesissonessesessasississnes 369
34BepIICHAE PAOOTEL TR wuussisunmsssavssssravsrnuisms swsss insssss 5335755550953 55 80348445 955 FAAASHAEA G SRR TS 370
Be30nacHoe CTHPAHNE Tails.........cocccomiiniirienicniniiniin et s eset s st sasssnesseseseasssons 371
LA cossvssasssssmmmsonsdismmmssnmmsssssomassssrsmenimss e vimssnsss SRR T SRS SR 371
Hcnonb30BaHHE JHCKOBOM YTHITHTBL......ocomsetrnsscasssaracsssnssessssssassassassansensensinnsensassensens 371
COpoc HOCHTENA € TailS.....cocevivncniiiinsenieiornrnsiens besesaessissrsspesssagesgeressaprargsresesassppsie 372
Windows: HCHIOJB30BaHRE YTHIHTBL DISKPArt ......cvvvermiciieiiniisiiecrsiinninnneresmsesesscessssens 372
OS X: HCTIO/Tb30BARNE NPAIIOKEHAA JIHCKOBAS YTHIIHTA «.vevvvenererareenicsenereasserne resesenanenes 373
I'naBa 20. AgoHHMHOE NOAKII0UEHEE K I/Inrepne'ry : , 375
(B (oh o [0 T T T (RSN S — 375
OOMIHE MOMOKEHHA. ....cvvvevirnsimrissoresssessersresnissnssenssases e Fiedees s asesressasentsssssssanssasssinsnraosassanes 375
PerucTparms Ha MOpTaNax NEPEXBATA .........cvvverrercurnseserens T 376
Vnpasnenne Tor ¢ ToMOIIbIO Vidalia .........cocovevvererernrnerennee SO S — 377 .
KaPTA CETH...vvvurrerrecinreraesseneseessssesssasssenasssnsasannes eevere s enn s benans SO 378 -
CMEH HTATHOCTH B VAL coicsosissssimsmsssssmmsssssissmovonssmmsssssssssssss s s ssves s esrss sy 379 .
Besomnacusiit BeG-cepdyHT B Tor Browser..........ocovvviecinnien 58450 S na it eesan e ssussane sFiFinadhensnansmsastnton 379 .
Vrnpexaiomas 3alIATa ¢ TOMOmbI0 AppArmor......... rereeerenraesanens et aenes 379
udporanue nepenadu JAHHBX ¢ TOMOMIBI0 HTTPS .o 380
HonomHerre HTTPS EVEIYWHETE .........ccoiiiniinieiesinininnssnssssss s sencns 381
TOTBULLOIL......vveveeerienisessassaesessesesaessssessssenssesssssssesssssssssesassissssesssnsssnsassans vt asenns 381
3ammuTa OT BpeAOHOCHOTO KOfia JavaScnpt..............., ................................................... 381
VI3MEHEHHE YPOBHS GEIOMACHOCTH -..vrevvreresersessssssossssssssssssssessessessassasisssssssssssinsasessos 382
CMEHA JIHUHOCTH B TOF.......oocvevvreerirenensesssaesssasassesssssstssessesassasssssesssssessssessansassssssssssssessens 382
Jonomaerne NoScript a4 ynpasienus cuenapnmn JavaScript..c.....cccovvenmeneiiininescnn, 383
AHOHMMHOE 00meHne B MecceHmKepe PidgiN.....covvveirveniminiiiiisineiinncssnnies eresesarerienen w—
ITpeqycTaHOBICHHEIE YICTHBIE 3aIHCH. ....... B
TTpoTOKOM MHAPPOBAHHA OTR .......cvvrverirerrearenrrraiiinssisessessrsesssssssesssesassssansrasssssessssssssansarsens
B0KHpOBKa TOr IRC-CEPBEPAMH ..........vreeieriansenrenisssressessessessssassssssassnsansas corerrsaeneerranrannnes
I'eHepaIis IMEHM HOMB3OBATEMA. ....covueruriruesreaserseresiosessessasssiastsssissssasssssssssessssesansneerssssssaisese
TTONTEPIKKA APYTHX IPOTOKOIOB ...covocversevncrrseceesseesseessesssessssssssssssanrassensasessesstsssssssasssesssonesses
3ammmenHas 3neKTpoHHas nouta Icedove (Thunderblrd) ............................................................ 385
HacTpoiika y9eTHOH 3aIHCH .........! 8 e eesressaesaoreasasvasersasaas sttt st s bt e areras s s s te 385
OpenPGP-mmudpoBase ¢ MOMOIIBIO Enigmail............cceeecuerrenecuneieneiesiesserssessssecsensesnneces 386
ObecneueHre AONOHUTEILHOM 3AIIWTH C TOMOIIEI0 TOrBItdY o nissmsmmsmmwsvsos 387
OOMeH OGHTKOMHOB B EIECHIUINL....c..cooiviiierirecenreinennrneeiseesescessnnssstesseecmsaeseseansassesessesssssaonsanstsans 387
VICTIONMB3OBAHHE CETH I2P ...........icoeiveeeresansressssssns s sssssssssssssessssiassssassssessssessssssasssssssssssssssnnnes 387
TpAusmb HI3KOM CKOPOCTH NEPeAady AAHHBIX B TOT ....cvvveeiececenreenecienecnnenen. e 2. 3 88
CIOKHDBIE CXEMBI TIEPETATH HAHHBIX. ...vreurmesesesrmrsesemcassessssssssmstssassesssnssmsseenssstssssorsssiosssncssrecs 388
KaueCTBO PETPAHCTIATOPOR s osvsmnsmsssnssnsss s sessssesesssms s ashias o e s soy s esssvasius s dosssssnans 389
3M0yTIOTPEOTIEHAE CETBIO TOT .....ceivieeeecrcicneneereennenees rtretirener st st erseesennestsn e e s 389
I'naga 21. MudpoBanne i KOHPHACHIAAILHOCTH : 390
JIOCTYTI K KECTKOMY THMCKY KOMITBIOTEPA ....ccversivruenrmiseesmreessssivenrsssssiosisssessiosmesnassisbossestasnsnssssesess 390

BHPTYAIBHAT KIABHATYPA. ... cvrueerivesenencncoesessescossesnssosassrsnabsvessacsensasss eadasnthrehegessnsianssssadianssanssnsnen 391



Oznasnexue | XHi

3aIUPPOBAHHEIE PABIEIIBA ... cvverererercrcecsarseresnesesseeencsssensesensasarasesesenes LR shedinidied -
Co3snanme 3aITHPPOBAHHBIX PABIEIIOB. .....c..eeitreurreesramsrerssesionsissressssasenssssmsssossorivnssssssssssssess
OnpepeneHre BHEMHET0 HOCHTENA .
DOPMATHPOBAHHE HOCHTENA .......cevueveeneresarrenesosennn: vessesranssseissnsnnnsessesnsssni el
Co3ganne 3amu¢ppoBaHHOTO pasnena ................................................................... T 392
HCNONE30BAHME COBTAHHOTO PABMEIA....cccerureentrasenecssrrerisseesessseriessaesesssssresssasensssssonse ...395
JocTym  paHee CO3JaHHBIM 3aIIHMPOBAHHBIM PABTETAM......veveiriesrerrosrrsessesssessisesssssesaesos 395
[lIndposaiirie TexkcTa ¢ MOMOMIBIO OPENPGP .........oririncieiciireececestnsts e 396
1llndpoBanne cOOGIMEHAA C MOMOIIBIO TIAPOIA ....vevrerursesistssesssesssssssissssrersssaorassssansissinssssne 396
Ilu¢poBanue H NOAIMCH COOOMEHHS C IIOMOMBIO OTKPHITOTO KIHOA . ...oviuresreseerinsinaninennen 398
Pacmmgposka u mposepka coonemm ................................................................................. 400
HaJIeXHOE YAANECHAE JAHHDIX .......vvvovesereessessensessessensassisnses §eossismmnnsseseess s ssarass s 401

Beccneanoe ynanerue ¢ainos ..

Ynpassienue naponaMu ¢ moMombio KeePassX........ccviiiiinninnniis T ———— 405
Co3znamse ¥ coxpaHeH#e 6as3kl maponeii......... e snegsassnsanaransasssasans verenernrsssesessesenessssersnsersness 303
Pa36noxupoBKa a3kl JAHHBIX B HOBOM CEAHCE PAOOTEL ......ccovvrveerisrinrsennsssnsnsssenssnnnsssoisennsnn 406
Hcnomsosarne KeePassX /1 DONCTAHQIR HAPOIIEH ......... wrensers et rssastasees Joursersnes eren407

Brraucienre KOHTPOMBHEIX CyMM ¢ HOMOIHBI0 GHKHASH .......ccovmrrinnnivccinmsseniniinicsivaresnnsseens 408

TIpenOTBpAINEHHE ATAK METOJOM XONOMHOMN TIEPEIREPYIKH ....vvevesereersiserssrsessssssacssessessmsssnsesssesss 409

I'nasa 22. PaGora ¢ daiizamu B Tails 410

Pa00Ta C HOKYMEHTAMH .......cocviiricivinmsresnsserestinmenssessessassnsiossesnssssssssssnssssssssasssasesneneas s 410

IIpocMOTp ¥ peaKTAPOBaHHUE rpa(bmecm QRAMTIOB ...ttt srenens 412

VIIPABIICHHE MYIETHMETHHHEIMA JAHHBIMIL..........vvvoesssenssssesesssssnsesssnsssssssssssssassesssssssassses — 415

Ieuars u cxal-mponalme ....... 418

I'nasa 23. lonoaAaBTeAbHLIE BO3MOXHOCTH paboTni ¢ Tails ......... 420

YcTaHOBKA OMONHATENHHOTO NPOrPAMMHOTO O0ECTIETEHMM. ... o crnsrcesseseresionnsacssessssenesissesonsanans 420

Jaiyck Tails B BHPTYANBHON MAMIMHE «..xcaxissssssssumasissssnsanssssasamsnesns isssssessinssesanisansnseiosns fsvars 422
O6ecriedeHNE GEIOMACHOCTH .....vvirvenisnsnasesnasasessnsanses S LSO T SRS . A YR 422
TIpHIIOKEHHS BAPTYATH3AIHH. .............. L VUL T ML R SN ).
VIURIBOX «..ovuveniecinninreenenpeesnsesessenesssssestoessenssesrsssseassestsintenesesesesstosesessaesssmme st sascesonisesenes 423

VETaaonka VIMUAIBOX  ...oommmmsemsmsmnatammdainm lammwss AR L T N 423
3anyck Tails m3 ISO-06paza...........cccenvnnns everreerenreanres Sirvnsrseseiastsetesirnsssarssrseresassnsieiond 423
VMware WorkStatioTFPIAVET «.o:x.xvwsrassomsumssomsvsvmssssssyi s i smssasamns i) 425
Ycranoeka VMware Workstation Player ............................................................. 425
3anyci Talls 58 ISO-00DEEA c..usmsvnsestimosimissssmmpmsssimmsasssmass i sessss s susgssd 426
BOKCEL ...veuveereieereniereiesearseessresssesssnssnesssessssssssessssssessssensesssssssssssassassssessassasesssessnssnstossessasernss § 29
VCTAHOBKA TIPOTPAMMBI ......oveveveesssssesessansesiessssssssssscssssssssassssasassonsessssssecsssses versrenrennen 429
3amyck Tails B3 ISO-00Da3A .......cocvriieiiceniniiniinicirisrssiaesesssssiessssesrsssssanes ... 429
OO OVRED QOMEHRA s svsisrysessssssorssus 5o ossssisssssns sEss Sevnevasmssssssnsonssbas s s ssunsrssassd 430
MeHemKep BUPTYATBHBIX MAIIHH .....c..cc..omereerunensesiosasssssaesssasscessesssostaserons sasssssasessesssessssasasses 431
VCTAHOBKA IPOTPAMMDL .ss:esa0sssasssssassasispssssssianssssasssssainssassssassasssssssos ,432
3amyck Tails 13 ISO-00pa3a ..ot e R 432

3anyck Tails ¢ USB- WIM SD-HOCHTEIA ..........cocvuvienrennnsenerns S S——— 434



X ' : QznaeneHue

PeCYDCBI B JIOKATBHOM CETH ......oucvmiriimiemisisirssisimssiessesiiesssiesasbiassssssests st sbenstessssnsssasssasassssssssssasens 435

“OGecnedenne 6€30MACHOCTH MPH PAGOTE B JIOKATBHOM CETH ....cvcveveereriersrescsessisnsnsiannaes e 436
BeO-cepQUHT B HOKATMBHOR COTH . .xvisiviicisisasissmamassssssisnssessssnisasesss seaisssssasss sisasssssivessassonases 436
CxaunBanue $GaiiioB ¢ OKANBHOTO BEG-CAMTA.......oceeiresseirrerssseisnsnnssnsssnsssarsanas e 436
Cxaunpanne (aiiyioB ¢ TOKATBEHOTO FTP-CEPBEPa......ccvvvrreviinniiniirsrireisneninenissisessssseens 436

TonkmodeHAe OECTIPOBOIHBIX YCTPOHMCTB. ... uceercermssensinnssnmsisessistrsmsanstnasaessencssinssenasssnssensssssssesns 436
HekoTopbie H3BECTHBIE MPOOTIEMBI B IIYTH HX PELICHHA .....ccvereereresursssosusassecsssssmsecasastssessssansasnesess 438
TIPOGIEMBE € 3AIYCKOM TS .......ovovecvveerreeeniesissessessesssstrssessesssesssssssssessessrassassanssssesassssnsnns 438
TIpo6meMHBIE Flash-HAKOIIHTEIH .....ccccorernsiversmcsenssummismsisiscssisesensissssosssessarssssssssesssissens 438
TIPOOTIEMHBIE KOMITBEOTEDPEL ......c..oceuverererursrsesiessssarsserersassentsessesestrsssesssmatsnasnssssaessnssssosss 438
KOMOBIOTEPHI MAC ...covevncrreicertniecicniecacieisnninne SRS 439
KoMnpioTepsl ¢ NEpexnodaeMpIMH rpapuIecCKHMHI KapTaMPI439
Apxutextypa ARM, Raspberry Pi H INAHIIETDL. .......cc.corvieieecmeenanseerenennineeresionsasennens 440
Tlepenaua Tails apyroMy sarpy3unky e .
IMpo6aemsl ¢ Wi-Fi......... reuseensreretsssnentrsssnsiasanadaratansesantustssesesesasitassnasesanseassiusiiessesarenserstanasnnsi
Hurepdedic Broadcom Wi-Fi ........co.cviiiiiivininicnniccnneeprisssmiiessesiessnsssossesss
Hurepdeiic Broadcom BCM43224 802. lla/b/g/n .................... rerereenen et ne 441
[poGrieMBl 6e30NACHOCTH. ............ S S S SR YR A VY SRS S VRS SRSV 441
Tails He cTupaer conepxuMoe TIAMSTH TIOCTE 3aBepIICHHA 21520 4 - (RN — 441
Tails He CTHpAET COLEPKUMOE BHACOTIAMATH ......ccoucrmnrererrossersensssesesssreosssssssisorersssssanss 441
He paboTaeT 3KCTPEHHOE 3aBEPHIEHAS PADOTBI .......cvrmerermmineesisersesssrscersonssisssessresasnss 441
Ommbka BRIGPOCa DVD € Tails.......cocveeiieieierricieirceee e ceeeseeseesssesissenens fiassprsmssiny 441
He BhinonaseTca nojiHas nepe3arpy3ka/BeIKOYeHHE Tails ....covvvvieiinsienneninccnennans 441
TIPDOTHE IPOOTIEMEL ......coorunurasrnnirneriensssisterssestanstessinsssessessssssneesistensessssssssssessssessssesnassssessinss 442
Kourent B gpopmare Adobe Flash He 0OTOOPAKAETC .......ccvrrrereerrernrernssersssssanissasseans 442
[os30BaTENBCKIE HACTPOHKA CHCTEMBI HE COXPAHAIOTC ....vcuvernracnnenseercesiasessoessasenas 443
YTepsaH napols IyiA A0CTyIA K 3aH(POBAHHOMY xpamummy ................................... 443
CxaynBanue Qaiinos 1o nNpoToKoIy Y BITOITENE «...cvvoo oo Sesessemesesenermssesessesesen 443
Cxaumusanue Buaeodaiinos u3 I/Imepnqgg,_ .................................................. tenesmensssssases 443
" CnoxxHocTH o6MeHa daiimamu B 6paysepe I2P........ocvveinininiriesnecncensinenee eveeneaes 443
IIpoGieMbl OTOOPANKEHHA MEHIO 3ATPYIKH....c.cevsemeirenrsressenssessesssssessens Cress RS 444
Bluetooth-ycTpofcTBa HE PAGOTAIOT......c.cerrrricrnsrsinstenste et stsnsen st ssinns 444
C601% MPUMEHEHHMA PACKIAIKH KIABHATYPBL ......vvorvrrerueunssssnsssmsessnsaessssssassassesssnsesses 444
Tails He 3arPyXKAETCA TIOCTE OGHOBIICHH. .......voovererssresensssnsossmssssomsassessassessassossassessans 444
C6oif npeaBapUTEIEHOIO IPOCMOTPA NEFATH B TOT BIOWSET ......covivviiniivinicnininicnnnns 444
3amemienne rpaduxy Ha Hex&‘opmx KapTax NVidia.........cocvcververienerninnecsninnncccesaesens 444
NMPUJIOXKEHUA 445
Hpunoxenue 1. Japkuer: nognosne Unreprera : 447
ToryOuaBas TTAYTHHA B JJAPKHET . ....coevierieniosireinsiessisisuimsichonisasseiessssisessssssssesasasssssesssssnsasenssasacss 447
JIOCTYTI K JJADKHETY .....cvvvrvieririnniieisicnsseisisssssesassaserstssssessssssessenssssassossarssessisssssisessonsosssisesnssssessssses 448
AHOHUMHAT MOOMTIBHOCTE v vsssiss sassnsisssssssssssss5ssess 548550815 £680 56 5H830 481445 PH0HRISEH S SERESTER SRR BES 448
B 1Sy 1150 L 13 v D S — w49
YepHBIE PHIHKH JIAPKHETA.........corvcriiniriisinisseorsniisiaseiasssesssinsssisessossmssssssassssasseshastassesssassassesaesssassens 451
P UTTTORATIEOTERD v scscovsnsvusssusssensesses s5essenpepSe s eSS S Sy S e R LN £ LS ¥y e SRS SOy A ST e S e 453
Peakiin BRACTEN HA JIADKRICT. ooiuimmnssissuimvasmamssosessosssisssssiossssasesss e s s sms 5w assvesvissssssissnsess 454

BAKITOTCHIE. ... oeerinesrennibnneionsibossiontnneiiin ibess s ibienisnniobasii (sotnssssssiesssases sovinasssrmsnsvossns dossiaaisinaassorines 454



Oznasnexue ' ) ¢4

Ipanoxenne 2. Bape3 n Cnena , 456
Bapes: KHOEPIIMPATCTBO ......cveeureueireinirurietristssiiesessses s nsssasessessressnassessesssessssnssinseb nninsassnesstessonns 456
I/Icropwl KHOEPIHPATCTBA .....ocovirureirervrsarsrsnesensnssones R — sevsriisirssns 408
" Tlpy9MHB!, OBIMABIIME HA POCT IHPATCTBA. ...ccueeerienienirecesrentisiresesssesssssesssssasesssssasssse 458
PacnpocTpaHeHue Yepe3 CKOMIPOMETHPOBaHHbIE FTP-CEPBEPEI .........cccovvvcvinreenineer. 459
ABTOMATH3HPOBAHHOE pacIpoCcTpaHeHHe Bapesa ¢ moMomblo IRC-60TOB ..........cuu... 460
PaBHOBHITHOCTH BAPE3A ...c.vvevreseressrssssenssernssassssssssensssersantsssissessssssassesassrssssssssisnssesensasanssnonts 460
ITHpaTCTBO B CPEPE KHHOMHIAYCTPHH . ....ccvvrmeevieressosiestesisisssiasessosiossasiossossssessosesstorssiasisssssessoss 462 .
O603HATCHIA BAPEIHRIX PAMITOB «..vonsesssssnsesssonsssssmsssassssanssssossssnssismssssssssssess aessssasssasmssensanss 463
DOPMAT ......cenvemiernenerererersessaresarssaseessasssassesneassesasessosaassessassessn Tnensnesaisieissnnasnnesnassannsnrsant 463
ADPXMBAITHA. ....ccorvernineererseessessmmsnensecas Veerersseesienesressaesrnsesresssnesnassuens i lacerersneasaressarenas 464
MIMEHA PAUTIOB s surswnsnessusossnsssssssssismssssssmssossssiss s ssmasss ssamvvasseasmsmeap s susessvssesmesdoansd 464
ConpoBoIUTENEHBIE GBI PETHB0B ......covrvecrnsene LSV S —— 464
®aiin FILE _ID.DIZ ‘ ~
INFO=VARIIEE s cs:00s0mmmassussssssmensssssessssrsmasssesssissssesm SasAsse s S e BN S a3 S S ss Se
B 1 L
TIPOTHE DAKITBL......covrviieientiriicrntiniesr et e cnsresesseasnesesseasines I
MocneacTBUs HApyIEHAA CTAHAAPTOR
AYIHO- M BHICOPENI3BI .....ouvernernrerreeneenaanes.
THITH BUAEOPEAMBOB.........crrvvecereceaseanees eresssansaasans reeinetisestsnarssssesaad SO 468
THIIBI QYTHOPEIIIZOB.....c...c.eeurerenrrererererreessariosestonterasssassesssassassressesssnseseriotinsensssassnsassons 474
Pemit3bl IPOTPaMMHOTO OOECTICTEHH .......c..eeuvreeeeeeeesneeenarensessesenns P 475
HHcTpyMeHTH! 00X0/1a 3aILMTHI IPOrpaMM OT HEJIETaNbHOTO KOIIMPOBAHHA ........oveesfoernerenens 476
TIPECTTEMOBAHME TIO BAKOHY .....coveuireerrarseergermesisransstssatisessssossessasasssnssuassaestosssessassssassassssssanae 479
OnacHOCTH, CBA3aHHBIE C HCTIOJIB30BAaHHEM Bape3a ............................................................... 479
BapE3HBIE CAUTBL. ......cvvvovverereeereonsesnensns — S S— P 482
DOPYMBL, THIE CCBUTKH JIEIKAT ........vvveoerseeesesseressnssesssessssniossssssesssnnssssssssssamesesseossssssssssessssons 485
FTP- n HTTP-apXuBHl............... - SRR SRS SO 486
DNEKTPOHHEIE GUOTHOTEKM. .......covieineeniesiniesessiessss s esessnsaesessssessnssasssasesnesssssesesiinsens Sesvaeiid 488
Cuena: anzierpaysy BceMHpHOi naymm.l ........ P s ixonrens e sas s guansmssdvorssatsssestesvesess sosvaned 490
Pa3zBUATHE CHEHBL.......cc.oveveeveeeivecnencnnraneraaninsees T L —————————
Co3nanue penusos .
«HIoKm) peimmsoB................c....

BannoMm u o6patnas pazpaborka

PEITIIHBIC TPYEIIBL :csvsvsussscsns st s50s75uass405es005060550450454 558 5005 90 504 4500000050 S50 465003 0 S sa 8000 495
aPOCALYPSE pRODUCTION CREW (8PC)....coooeeererercericrncercernsesaenesennis 496
Challenge Of Reverse Engineering (CORE) .......c.ccverveniiecemeessnivecsenssesasressssees 496
CETTOPY e eeetues et Rs s b ea R sa AR b RR R bene 497
CLASS (CLS)...ctrereiverrernssrseesrestesenssssssessesassassessessssessessassasassssssssassssessasasssssrases 497
DEVIANCE......coocvinititinnntiniisentesssessossissmesmsssessseontansasissessssssasassesssssssssasesss 498
111 (01 B T — 498
ECREION......ciicrictcct e rne e st s s s st e s sreseeseernsssnesaesnessssstsssassenben 500



XVi OenaeneHue

L 1) L 1 N S 501

International Network of Crackers (INC).....c.ccovvervivenrcrcrisnecerncnccrerenesnsseeenes 501

KALISEO ocveirueerecnreresetstestesucutarieesensesainesesnasnesese s e s sesssssaabnmaesensestssanenarestanasssesenes 501

LNEZEI0:(LZ0) :cxssosssstssomassussssvasmsesssnsussssssmsnsissnssssass osasessssssssnsisssssssss o sesmsssssss 502

MIPHH ettt re s er e b s et st ses s s e e et s e et e n s reteen 502

PARADOX (PDX)...cccorurueireamsiresianmsionemesesnaseressatasssssessssessaseassssosesieresssissssasessses 503

Rabid Neurosis (RIS Yo s ssisens soviins seisisss o selissasssnston 550,585 655054505555 00 504

RAGIUN ...ttt es s et sc st s e e st es et asnsenessbsensantenns 504

RAZOF 1911 ARZRY ciimsonssvvasvismmssmmmsssusmmmmmssssines iy s ssstoas sxessarassianiss 504

RELOADED (RLD).....cceviemrouenreiretrieeesemresrersessessssssarssessresesessssasaesssssssessssssanss 505

RiSCiSO....ocrrieirreceerns eertteeset et e e e b st s es s sb s e B e s e st b ase et s she e s n s nneartisn 506

SETIDROW ssussfasssssesissnsosssseesssssssssss sy 44w sausass s sy savssssvmihasssirssses 506

Superior Art Creations (SAC) .......ccecirireicrnsrerserirresetesereesasssssssasassassssassaseeses 506

) The Humble GUYS (THG).........ccuvvirverenrerreeisssesisssersessesessessessessessensesssssassiessssssens 508
Tristar and Red Sector Incorporated (TRSI)......cccvveereccnennrerneecnnniinsenesseneesesnne 509

United Software Association (USA) .......cccorevrrrrrernierrerrrseiseeerrssnsneessssniasesesesses 510

HeckoNbKO CNIOB B 3aKIMOYCHHE PA3MEIIA ... ecinenmecrrrrenissiisrasamassmrasesaissensssssssssasssssssnes 510

Opunoxkenne 3. KomabloTepHOe HCKYCCTBO... : 512

HICKYCCTBO ASCIIZATR........cuineeeriierncinstiinsteiesssscnsstenaesaaststessasee st smsstansasssbesatsesasssensastnnesonsnene 512

TPEKEPHAT MYBIKA.........coevevesssssresssssesessessasssssessssssssesseassssansssesssssessissssnisacs reeneetasese s sessinenes 514

HIHTPO; MEMO: T KPIKTPO wvwsscesssvossasossses sessssssvsssssss ieass§o0s 554455508003 50 45 3083 5058000300 S0BSEs SRR VB e ont s L0 s0% 517

Hpanoxenne 4, Ilonyuenne HEBAHTOB HA 3aKPbITHIE CAHTHI

. (na npamepe What.cd) ‘ . 520

Ipanoxenne 5. Kparicnif rioccapuii TepMHHOB HOILIOBATENS 528

Hcrounnks ” 587

Ipeamernniii yka3ateib 589



