e

o

30 YUncoH

MOHUTOPUHT
U aHaNu3 ceTeun

PeanbHblie cueHapum,
npocTbie NnpuMepbl,
MHOXXEeCTBO WIOCTpaLuUi

YnyuweHue npoU3BOAUTENLHOCTH
U NOAAEPXKKA HOBbIX NPUNOXKEHUH

MpodeccuoHanbHbie npuembl
MOHMTOpPUHra 6e3onacHocTu
M 3awmTa



MOHMTOPUHI U
aHanM3 cetTem

30 YncoH

NU3pnarennctio “Jlopwn”’



Network Monitoring
and Analysis

A Protocol Approach to Troubleshooting

Ed Wilson

Prentice Hall PRT
Upper Saddle River, New Jersey 07458




Network Monitoring and Analysis
A Protocol Approach to Troubleshooting
Ed Wilson

Copyright ©by Prentice Hall PRT
All rights reserved

ISBN 0-13-026495-4

MOHMTOPUMHIr M aHaANU3 ceTen
A Viicon

Hepesoguuk O. Tpydanoe
Koppekrop H. I Puwmuna
Bepcrka JI. Pedaxuna

© MWsmpareancrso “JIOPU? 2021
Haza. Ne: OAI (08)

JIP Ne : 07612 30.09.97 r.

ISBN 978-5-85582-437-7

Toanmcaso B mewars 04.05.2021 ®opmar 70 x 100,/16
bymara rasernas, I'apuurypa Backepswib, Ileuats otceTHan

Ieu. n. 23, Tu pax 100



CodepxaHue

YACTb I AHanu3 npoTOKOAOB: Y4ACTHUKM B3IaUMOACHCTBUA « - - - - - 1
TnaBa 1 Ba30Bble CETEBLIE MOREAM + + + = = = = =« + s + s vt v v v o e 3
Momenab OST + « « - v v o o v v e e e e 3
YPOBEHb APUNOXEHUIA + » « « « + + « v v v v v e e (o]
YpOBEHb MPEBACTABABHUM - + » « <+« « o v« 0 vt e it 7
CeaHCOBLIMYPOBEHb * « + + = » + r ¢ s+ 0 o v bt e e 8
TPGHCMODPTHBIM YPOBEHE + + » « » + + ¢+ v b 0 v vt v et bt 9
CeTeBOMYPOBEHL: + + + » » + « ¢ vt v b v i e e 10
KGHAMBHBIA YPOBEHD + + + + « « v =+ v v s o o b e e 11
Puamyeckuin YPOBEHE  * + » « + + « f b b s 12
MIDOEXTIEEEB02 + - « » « v v v v v v e 13
YcoBepLueHCTBOBaHMA, Caenattbie B Moaenu OSH -+« « - -« o oo e o 13
NoayposeHs ynpasnenust norvieckuM kananom (LLC)- + + -« v v v v v o v o 13
lMoayposens ynpasnenus foctynom k cpefe nepeaasn (MAC) - - - <« v v v v v v v 15
Kak AaHHbie NEepeMEILAIoTCs N0 MPOBOJAM + » + » « « + » &« o o v ot e v et s 15
npOU,eCC COBMAAHMA MAKETA + = » * « ¢ « + v v v o s b v st vt s b C e e e 16
OcoBenHocTv kommynmkauym B ceTax Ethernet -+« « v v v v oo oo 18
Kaxosa BO BCEM 3TOM POAb IPOTOKOMOB? + « + « + + v« o v v v v v v e e 21
CTEKMPOTOKOMOB - + + + + = + ¢+ v e+ v e bt e e i e e s s e 21
Mepapxuueckmii MOOXOM: + « « + + + + + v o o e 29
KaK BCE 3T0 OBBEAMHRETCA?: « « + + ¢+ v v v v b e v i e e s 24
MPUKNGAHBIE MPOTOKOMBE + + + « + + + » % ot v 0 e v d e i et 26
TPAHCNOPTHLIE MPOTOKOMBI « © « « » ¢ + ¢« o o o o v o it e e e e e 26
CeTeBbie MPOTOKOMbE + « * » + + ¢+ v o vttt vt e e e e 27
Cetesan Cnyx6a C NOANBPXKON COBIMHEHMS: + + + + « « « v o v v o v v et e e 27
Cetesan cnyx6a 683 NOAACDNKM COBIMHBHUS « « + + « » « + + o v v v v oo et e 28
Aﬂpecaum HA KGHAJIBHOM YPOBHE « = + + + « « » ¢+ v o v bt et bt o e 29
ApECaUMA HA CETEBOMYPOBHE + + « = « ¢+« « o v v v v 29
MHKBNCYARUMA BAHHBIX « » ¢ » =« o o« v o v v b v o e 30
Peanusaums IP nosepx pasnmusinix craHaapToB LAN « « -+ + v v e e 3
YNPABAEGHUE MOTOKOM + + « + ¢+ =+ v o v v o v i e s v bt e e et e 35
OyHkumn MexceTeBoro obmena cetesoro yposHst OSL - -« + + « - e 36
CayxBBEWAN: -« -« v o e 36
OB30DP MAABbI» = » =« =+ ¢ v v h e e e e e e 41
B (;nenynmeﬁ [NABE o = s 5 s i 3 % © § ® 7 # 6 5@ 5 § @5 Wi EFH T IR W B EF § RS 42
Fnasa 2 Crvex npotokonoB TCP/IP: « + « + v« v v v v v v crr e 43
OpotokON TCP -+« - v v v v e e e e 46
BArOnoBOKTCP: + m »® s e @ s mm s @3 o & s @3 # @ s 05 F@ W6 I FF W &5 E WY & 47
TPEXXOMIOBOE KBUTUPOBAHME: « « « + + + + » + v v v vt b ot e e 50
KoHuenuus spemerit Mofdanua TCP -+« « v v v v v v v e 52
TIONYOTKDLITHIE COBRMHEHMR U ADYTME GHOMAMMM « « « + + « + + vt o v e e e e e 53
TEHEPALUMA KOMAHAB COPOCA + = + + » « v v+« o v v 54
OB6paboTKa KOMAHAB! COPOCE « + « » + + « + « v e v e v e e 55
CueHapuit 1 NOKanbHLIA NONb30BATENL MHULIMMDYET 3aKPBITUE + - + + =« « v o o v v o e o 56

Cuenapuit 2: TCP nonysaeT FIN M cem« « « « « v v v v v v v 56



Copepanue XV

Cuenapwii 3: 062 noNL30BATENT 3aKPBIBAIOT COBAUHEHNE OAHOBPEMEHHO « + « = « « + « « « « © 57
OBMEH CPOYHON MHDOPMALMEN « « »+ =« =« = v v v o oo c e e e 57
YIDABAEHUE OKHOM + =+ + = » = = ¢ v v v o v e v ot e 57
Witepdeiic nonb30BaTenb/TCP - «+ « « « « v v o v v 59
KoMaHal NOAL30BATENA TCP « + « + v v v v v v e e e 59
Send (TOCHATB): + « =« « v v v e e e 60
Receive (nOﬂWMTb) ...................................... 62
Close (BaKpbITh) « « + « + v v v v e e 62
Status Abort (ﬂpepga]'b) .................................... 63
TCP/HU3KOYPOBHEBBIA MHTEPDBIC: « + « « + ¢+ v v v v v e v e e 63
Mpoucxopsiuue COBLITMS: NONLIOBATENBCKME BbI3OBHE «+ + + =« « + v v v s v v e e v e e e e 64
COCTOSHME NPOCAYIMBAHMS + « = + =+« + v+ ot o v s e m e e e e e 65
Buisos SEND (MOCRATEY + + + » « ¢ v o 65
MPOTOKOM IP « « v v o v v e e e e 67
3aronoBOKIP- - - - v s o o oo PRI WK S IWYMs S RIMBLWmE ¥E 8 71
OB30PIAGBLE: + + « « + v s e e TR 84
BOMBOYIOWEN TAABE + « » » « = » ¢+ ot v o b e b e e e 84
fnasa 3 Crex npotokonoB SPX/IPX « « + + « « v v v v v v v v S + v+ 85
MpoTokon [ G T T T T T T 85
3aronoBOK SPX -+ v e e e e e e e e e e e e e 85
Mpotokon IPX: + =« v v v v v e e 91
MPOTOKON 683 COBMMHEHMA + « « = » = » + & ¢ v v e v vttt e it e s 91
Pabota Ha ceTeBoM ypoBHE MOBEAN OSH- - « =+« v o e a1
CTDYKTYPA MAKETA: « + + « « ¢« v v s v o o b it et e e L. 92
Anpecaums 1o T A A a5
CeTesoit HOMBD: « « =+« « v v c v i e o s m e e e e 95
3ape3epBUPOBAHHBIE CETEBDIE HOMBPA « « + » ¢ + + = v+ ¢ o v v 0 oo v it e 96
BHYTDEHHMIA CETEBOR HOMBD = « = » » » » + v+ o 0 o o m v s o it ot e v e e 96
HOMEP YBMA « « + « v o v v e e e e e 96
HOMEBPCOKETA - «+ + « » v v v e v v i e e e 97
Kak paboraet Mapwpymmaaupa IPXe « + + « - v e e 98
HHTepQeic COaHCOB M IGHTAIPAMM: « « =« « « + + « v o s s e 100
CTPYKTYPb) 3ar0A0BKA COOBIIEHMI « « » + » « « « « o v v v i 101
0630p EMABEI = o m o 0w oot w v o v v 6 e e e e e r e ww e b a e e e e e b e 103
B cneny;omeﬁ FRABE + « « + + + + ¢+ v 6 & 0 e e e e e e e e e e e e 103
nasa 4 Bnoku coobLieHui cepepa: + + » = « = » =« 0 o o o v S 104
0630p pabotsi SMB - « - -+« v v e 105
Onpenenetue umern CEPBEPA - + « ¢ » v v r s e 105
PaspelieHne MMEHM CEBPBEPA « « « + « « » « » c f e h e 106
TPAHCNOPT COOBIUBHMAL = « « » + « = v« v 0 v o o v o e e e e e e 106
MPMMEP NOTOKA COOBLLBHIA « « « « « + ¢« « v o ottt c e 106
COTNAaCOBAHME BUANEKTA * « + + « + + ¢ + ¢ o vt t b oo v bt o s e v e 108
CO3NAHNE COBAMMBHMS = » » « + = + v v o o v o v b e e e e s 108
06paTHAN COBMECTUMOCTD » « « = =+ v = » ¢+ v = s o s o e s b a e s s e e 109
HaCTPOMKA CRAHCA: + « + + + = + ¢ v v v v v ot it e e 109
YTIDABNEHNE COBOMHBHUEM « « + + » + v =+ ¢ o o v ottt ot 109
Moammcb SMB: -« - v v o o v e e 110
ONNOPTYHACTMHECKNE BROKMPOBKM « « = + « « « + « v v v v it e e e e 110
Woxmouaowaa oplock + « « - - - e e e 111
Naxetran BnoxmpoBrka Oplock + + + « + v v v e e 112

Level } Oplocks ....................................... 114



xvi Copepxanue

MOAESL BB30MACHOCTH: + = « & = ¢+ » v v e v e o v et e e e e e 115
flpumep [OCTYNA/OBIUETOPECYPCA + + + + + » # v e v v v v e i et 116
AYTEHTUDMKALIMA -+ « =+ = =« = v v e ot e e e 117
Nonnepxxa pacnpepenexnoi Gainooi cuctemut (DFS) « -+« + v v v v v v e o v 118
3aronoBOK SMB - -+ - ¢t h e e e e e e e e e e e e 119
[ORETID « ¢ « « v« v v e v o v m s« v @ s %3 s s v o s s va v s W §p s W e 120
flone UID « « ¢+ v v v v o i e e e e e e e e e e e e e e e e e e e e e e 120
MOfePID + ¢ @ s w5 s ms e 9 s ms smiw@ams s @505 s @ids smimdaniws 120
Mone MID - + < « v« v v o e e e e e e e e e e e e e e e e 121
flope RaroB - « + « » <« « v v v v i e 121
Mone F|ag52 ......................................... 123
TIONE COCTORHUS: + « + + + » v v v b b o i e e e e e e e e e e s e e e 123
BamEPKKM: « + ¢ v o e e e e e e 124
Bydep panubix (BUFFER) M GOPMATBI CTPOK + = » =« = = = v v o v o v e o o e e e s 124
KOAMPOBAHME PEXMMA [IOCTYTIA: « « « = = « » o+ v v 0 n o oo oot oo e 125
Koauposaxue GyHKuMM OTKPLITHA (Open) - =« = v v v v v v 126
Koamposanve feicTeust OTKpbiMR (Open) « « « -+« v v v v 126
KonmpoBsanue atpubyToB Gadna « «+ -+« -« - o e oo 127
Koanposanme pacLuMpentbix atpnbytos daiina « « « « » + - v o s e e 127
Maxemrbie 3anpocsl (Cooblerma "AndX™) « « =+« v v v v 128
OB30PINEBL + « + « + v ¢ v o v et e 130
B CNERYIOWIEA FNABE: « + » « » » ¢ ¢ v o v o v bt e v bt it e 130

YACTb IT CeteBoit Tpauk
AHanus ¥ onTUMMU3aLMA: B3rNAA Ha npobnembl - - - - - - - . - . . . 131

Tnasa 5 Knuewrckmit tpadm - =+ » « « o v v o o0 v e e 133
MHALMANM3BUMA KIIMBHTA: « » &« + » « o v v v v v e s e et e e 133
Tpa¢m( DHCP: « « « « « o v v e it e e e s s e s s e e e e e e e e e e e e 134
Tpaguk kameHTaWINS: -« -+« o o oo oo 142
Peructpauma UMeH M OBHOBREHME « « « » « - « « + v« v v o 142
TpauK PETVCTPAUMN B CUCTEME + « + + + = =+ v+ o v v oo i e e e e 147
MOMCK CEPBEPA PEMMCTPALIMIM « » « =+ » + + « « v s o o e 148
OnTVMM3BLMS PETUCTPALMM BCETH » + + « « =« v v v e s e e e e 156
MIPOCMOTP: « - - = v« v v e e 159
OBbLABNEHNS XOCTOB BPOY3EPOB = + » « « « « « « v v oo e 161
I'Re HaxomsiTea pesepshbie Bpoyepsi? « « » « ¢ v o e e 163
OnTuMu3aLms TPAGUKA BPOY3EPA - « = =« = ¢ - v s e e 165
0630p (7 17=1 1 S S 166
BCREyOWEN IMABE - - = « « =+« » « o o v e e e 166
FnaBa 6 CepeepHbii TpadmK - = « « =+« + « « « 0 0 v o I |74
DNS @ ¢ 8% £ 5 6§ 65 5 5 5 o a0 8w G n o s s s b e e e e e e e 167
Pa3peu|eHMe QAPBCA: = <+t t vt et e e e et e e 167
PEKYDCMBHHﬁ MOWCK s © # ® 5 ¢ v € & s W & ¢ @ 3 s w s ® 6 § &8 % 5 & 45 @3 ¢35 3 ¢ 169
O6beauHEHME CWINS « + « + « v o v et e 170
Onmmmmaauma DNS - -+« o o v o e e e 170
Mamumanmsauua BDC - - - - - - o o oo e 170
Foe Haxoautca PDC? -« « - v v v v e s e 171
O6HOBAGHNA B BA38 AAHHBIX * + + + ¢ ¢+ = o v+ vt o e e e e e e 184
Ontumnaauys Tpaduka CHHXDOHWUIALMM YHETHBIX 3aMACEIA = = « = + » + « « v o v o v e o v e e 186

CnyxBaNetlogon - + « « « v+ v v v o e i v 186



Copepanue xvii

0B30DTNABBE + » + » + = vt e e e e e e e 190
B cneny,ou_‘eﬁ TRABE + « + » » + + ¢ v v o b e e e e e e 190
Tnaga 7 Tpaduk npunoxenmii « = « = « « - I I 1]
Pafora ¢ daitnamu v nguats « - - -« - T A T 191
3amPpoCWINS - <+ -« oo e e 191
HMPOKOBBLUBHME « » = « « =+ v v r v v i e i e 192
T P P A AL RS 193
TPEXXONOBOR KBATUPOBAHIE = + + + + v+ v+ + o o s o v s o w s o 104
CeanG NEtBIOS -+ - - <+« v o o e e e e e e e 195
CornacoBaHue gManektaSMB - « -+ + « o o e 196
MPOCMOTP VIKTEPHETA « + + + + + « v v v v e i et e e 201
CrparmubiWeb « -« -« o v s 201
Secure Socketslayer « « « - o oo e 207
OnTimnaaums Tpaduka BPOY3ePa BUHTPACETM » « « « « + + + =« v v v v 208
OB30P FAABL + « « » + + v o v v e e 209
B c;]eﬂylgmeﬁ TRABE < + » « v » ¢ ¢ v n v e e e e Hh LRI R IW G 6 209
[nasa 8 Exchange M moyta MHTEPHETA: « « « » « « o v« o v v o v v s v 0 v v 210
Exchange ............................................ 210
OTKDBITME M 3AKPBITUE CEAHCA + + + + « >+« « » s o v s v s s e 213
Cepeep Exchange B HEHCTBM « « « + « -« v o v o vt v v 214
Tpotokon POPS . v i e e e e e e e e e e e e 216
O6uienme Exchange C APYTiM CEPBEPOM « + + =« + =« + v o oot v e 226
QB30PTAGBHL = + » = » » v v = e e e e e e 229
B cnenypmeﬁ [NABBH & & & & o 3 B 5 v b 6 i3 ¥ 8B SHE §FIWE ERE S HWIBE LB 229

YACTb III CereBbie MOHUTOPBI:
WHCTPYMEHTasNIbHble CPeACTBA PABOTbE- « « + « ¢« « v o o o ¢ v o v v 231

faga9 CemeACTBO CETEBbLIX MOHMTOPOR KoMnanuu Microsoft « + « « » - =« « « 233
COTEBOMMOHMTOD « « + = « =+ » o v v o it i i e et e e 233
Co3panve MBPEXBATA « + + + + ¢ s s e n e e e e 234
TlePeXBaT TPRPMKA BPYHHYID « + « « « + «+ « + v o b b e e 236
TIPOCMOTP MEPEXBAYEHHBIX AAHHBIX « = « « + + « + ¢+ ¢ v s v sty e 238
CoxpaHeHWE NEPEXBAYEHHBIX AAHHBIX « « « + « « + 0+ v v v v v 239
OANLTPALMA AHHBIX NEPEXBATA + » + =« ¢ ¢ v v b s e e 240
AHANN3 NEPEXBAYEHHBIX AAHHBIX + + + + » ¢ ¢ s e e 242
Cucrema 6830NaCHOCTY CETEBOTD MOHUTOPA + + + + = = v v v vt v v v e s e 245
3aWMTA C AOMOLIBIO MAPONS » + + + » + ¢+ v o e e 246
Ycranoeka ceteBoro MOHUTOPA: OBHAPYXEHME DPYTUX MOHUTOPOB « « = » + + « « v v o o =+ 247
Ceresoii MonuTop Systems Management Server 1.2+« « » -~ « - v o 249
DONONKATENBHBIE CBOMCTBA « « « » » =+« « ¢ v v o vt v e 249
COBANHEHME C YHANMGHHBIMA TEHTAMM « « - = » + =+« o v v v v s s e 251
MacTEpa-MOMOWIHAKK = + = + « « » + o o v e b e v e 252
KOHQUTYPHDOBAHME TPHITEPOB - = + + = « = =+ o+ v o v 0 oo e s e e s 254
Network MOnItor 2.0« - + » « ¢ v v v v e e e e e e e e e e 256
HOBBIE CBOMCTBA: + » + + + » » = + s+ 6 s b v o v e a e et e v e s s e 256
ABOTOTOHE PABOTAET: « « - « + + ¢ v« v v v v e e e 259
LononHUTENbHLIE CBOWCTBA BE3ONACHOCTI « « « « + « « + « + v v v v e e e 259
OB30PFMEBLE « =+ * = ¢+ v vt e e e e e 263

BCORBOYIOWEH TRABE - « « + « « « + v v v oo e e e e e 264



xviii Copeprxanue

YACTb IV CueHapuu noMcKa HeucnpasHoOCTeMN:

pPacnpocTpaHeHHbie NPOOGAGMbI- « - « « « « = v« c v e v v v vt a e 265
I'naBa 10 BOnpocChl NOMCKA HEMCNPABHOCTEM: = + + + + + + ¢ ¢« o v o 0 v v o s 267
Pab0uan CTaHLMs He MOXET 3aPETUCTPUPOBATBCR « + « « « + = « » + v v s s o v o n et e e 267
MOXHO N CLERaTh Ping CEPBEPA? « « + « « + v v e 267
PaccMOTpUM CAyyail C NOPTATUBHBIM KOMABIOTEPOM » « =+ + =« v v v v v o v v e e e e o 272
Pabouan cTaHLmMs He MOXET MOAY4MTH BbigenseMblid DHCP agpec - -+« « » « o o o v o v v v s 272
Bam;m HAJMENOT « ¢+« » ¢ ¢ v o v v v v e s e s e e e 273
Mpoaxanuaunpyiite, 4T0 MPOMYWEHO: + » + » ¢+ v v v e v vttt e 273
Pabouan cTaHLmMs paboTaeT MEMNIEHHO + + « + + + ¢ =+« o v oo 275
MOXHO iyt TOUHO ONPEAENUTL MOHATUE "MEANEHHAR™ 7« -+ « « » « « « « « « o v v oo v e 275
470 ABNAETCA UCTOHHUKOM HEAOBONBCTBAY + « « + « =+t + ¢ o vt o s e et n e s e e 275
Ipobnembl ¢ PEFUCTPALIMBH » + = =+« =+« c v v e e 276
71 MbITAOCh AYTEHTUDUUMPOBATBCS, HO TAE?: « + + « « » « =+ v e v v e e 217
Crpantible OwmbKN XypHana COBBITHIA: =« =+ + « + v v v v o 281
MeToa NoMCKa CEPBEPHBIX NPOBAEBM = + + « « « + v v v v e 281
BuinonHeHne 683 CONPOBOXABHUS « « « « = = =« + =« v v o v oo e 283
M36LITONHOR WMPOKOBBILAHME « « = » + « =« « = = o o s o o oot 285
KTOGTO BEREBT?: + « + ¢ « v v v v e i e e 285
noquy OHM 3TO nenam-r? .................................. 287
0630p TRABDB! v w o s 0 ¢ s s o womow o ow v e @ ow s moh oy e s o 8 E S £ 3 &% § B s 5 M E % 288
Beneayowen rnage: » <« - - o o - s o e 288
FnaBa 11 Bonpocbl BE30MACHOCTM - « « « « « + = = o s v o v v v v o v v 0 v o 289
HeneranbHbie cepeepb! DHEP w ¢ ¢« » s w5 s w s ms om0 s s ms #3583 8/ 8w €3 8% 289
ECTb MMy MEHR N BAC @APECY « + « + - ¢ v s e 289
MTaK, roe BEIT e o o i 0 6 om0 som e w6 e e e o oe e s W s s e e fe B e e e A N W 294
HerneranbHblil aHani3 CETH ("BBIHIOXMBAHME™) « « « « + « =+« + o v e v s e e 294
Npexne BCEro HEOBXOAMUMO X HAWTU: + « » « « + « + « « + e o v e e 295
KaK OTOMTb HIOX YYKMM ULLEIKAM =« -+« « + « « v e v v e 295
063op TIABEL = » o o wowe v s voae v won o @ & g s @ § S R B R B ¥ M E M & % OB M § 206
Npunoxenne A Crucok obuienssecTHbix Homepos nopros TCPu UDP- + - - - . - 297
Mpunoxenne B YTUAUTLI KOMAHAHOM CTPOKM = + « + = o + + v = v o v o n v v v s 310
Npunoxerne C OOwme NCP- - - - « -+« « v o o o v i v i i e e u 312
Mpunoxenue D Mouck OObIYHBIX CETEBbIX OWIMBOK = « » + + = = « + + o v s o s 321
Mpunoxenne E Cydoukcui NetBIOS - + + + -« « v v v e v v v v i v v o 323
Mpunoxexue F 3anyck KOHTPONNEPA IOMEHA + * = = = = = = = = = « = + o+ . - 325
Npunoxenne G OtkpbitMe cTpanuupi Web + « « « v« - v v o v v o s o w0 0 e 336

rnoccapuﬁ ................................... 347



